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编码、BCH编码、卷积编码以及 LDPC编码等[2~8]。

目前与信道编码相关的信息隐藏技术研究主要有 2

个方面：1) 将 RS、BCH等纠错编码技术用到嵌入

前的秘密信息处理或载体信息处理上，以提高隐藏

和提取性能；2) 利用编码信道中冗余空间进行信息

隐藏的技术。

已有研究表明，在普通信道上传输数据时，信
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摘  要：分析了以编码信道为载体的信息隐藏算法及容量，指出现有算法存在的问题，提出了一种结合容量上限

判断的基于二级定位的信息隐藏算法。所提算法在秘密信息嵌入前首先计算系统隐藏容量上限，并判断是否超出；

接着在嵌入位置选择过程中引入二级定位以及循环移位机制。仿真结果表明，相比已有算法，所提算法能较好地

避免因隐藏容量过大而导致秘密通道暴露的风险；同时通过二级定位及循环移位机制提高嵌入位置的随机性，避
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coding channel information hid ing system are improved.

Key words: information hiding; coding channel; twice positioning; cyclic shift

收稿日期：2013-06-09；修回日期：2013-10-22
基金项目：国家高技术研究发展计划(“863”计划)基金资助项目(2013AA014001)；国家自然科学基金资助项目(61372103)；
2011发改委信息安全专项基金资助项目
Foundation Items: The National High Technology Research and Development Program of China (863 Program) ( 2013AA014001); 
The National Natural Science Foundation of China (61372103); 2011 National Development and Reform Commission (NDRC) In-
formation Security Special Project

1  引言

目前，信息隐藏研究较多集中在文本、图像、

音频和视频等载体上进行[1]。而针对传输信道，特别

是编码传输信道上的信息隐藏关键问题研究得还较

少。此处的编码传输信道是指利用信道编码技术实

现可靠传输的信道，用到的信道编码技术包括 RS
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道中的干扰会使接收信息出现一些随机性错误，而

纠错编码技术可以改善这种错误的发生，并提供了

一定的编码纠错空间。这一现象正好为信息隐藏在

编码信道上的实现提供了基础。原则上只要保证秘

密信息隐藏造成的置换错码以及信道干扰造成的

误码总和小于信道编码的纠错能力，则可将秘密信

息作为噪声隐藏到信道编码数据流中，这不仅不会

使译码后秘密数据在视听觉上产生变化，更不会改

变原始载体的统计特性[5]。

文献[2]分析了将 m 序列应用到信道编码信息

隐藏系统中，其主要的方法就是用随机 m序列对秘

密信息本身以及嵌入位置选择上进行扰乱处理。文

献[3]提出了一种基于纠错编码的信息隐藏算法，其

对隐秘信息纠错编码之后，嵌入整数小波变换后的

系数中，以提高隐藏性能。文献[5]扩展分析了 RS

编码、BCH编码、卷积编码等在信息隐藏上的应用。

而基于 LDPC 编码信道的信息隐藏方案也在文献

[7]中被提出来。综合了上述文献，笔者还发现随

着信道编码纠错能力的增强，秘密信息的不可检测

性和安全性也随之提高，则该系统的隐藏容量随之

会增加。

信息隐藏系统容量分析一直是信息安全学术

研究的难题。Moulin P曾提出信息隐藏容量的理论

分析方法，但这方法不能适用所有的信息隐藏环境

中[1]。文献[9]在Moulin P分析方法的基础上进行了

改进，但是其仍未分析纠错编码信道上的信息隐藏

容量问题。在 2008年，Yan X等对信道编码传输过

程中的信息隐藏容量进行分析[4]，而后来 Chen L等

也拓展了在 Alamouti 空间编码信道中的信息隐藏

容量分析[10]。

由于各信息隐藏系统均有容量上限，所以，在

建立一个实用的信息隐藏系统之前，需要先进行信

息容量的判定。文献[4]虽然提出需要在编码信道信

息隐藏之前进行容量分析，但其未提出具体的结合

实施方案。另外，在文献[3,5~7]中，容量分析的步

骤未涉及，而且也未考虑嵌入秘密信息过大时的秘

密信息相互覆盖的安全隐患。

因此，针对现有算法存在的缺陷，本文提出了

一种基于二级定位的编码信道信息隐藏改进算法。

改进算法在秘密信息嵌入前充分考虑系统隐藏容

量的上限，并且在嵌入位置选择过程中引入二级定

位以及循环移位机制，既可以避免信息隐藏出错，

又可提高嵌入位置选择的随机性，并避免秘密信息

相互覆盖的风险。

2  编码信道信息隐藏算法分析

2.1  以编码信道为载体的信息隐藏算法

现有的以编码信道为载体的信息隐藏算法思

想大致可以归纳如下[3~6]。

1) 发送端

对秘密信息进行置乱、加密以及纠错编码等预

处理，以提高其安全性及顽健性。

对信源载体进行信道编码，并根据编码规则将

编码后的信源数据进行分组。采用的信道编码可以
描述为 (n, k , t )， k为编码器输入信息长度， n为编

码输出长度。根据信道编码参数，通常会将编码后

的数据按每n bit分为一组。

双方约定密钥 K ，由 K 产生伪随机序列 S =
(s1 , s2 , s3 ,L), si < n, i = 1, 2,L，根据该序列确定秘

密信息的嵌入位置。随机数 si表示将秘密信息的第

i位嵌入到载体信息的第 i组中的第 si位置，也即用

秘密信息替换 si位置的信源信息。按照这样的方法

进行重复，直至秘密信息全部嵌入到信道编码中。

2) 接收端
利用相同密钥 K 产生伪随机序列 S = (s1 , s2 ,

s3 ,L), si < n, i = 1, 2,L,并利用此序列和提取算法在

信道译码前的接收数据中提取秘密信息，即随机数
si表示提取载体数据中第 i组的第 si比特信息。

对提取出来的秘密信息进行纠错译码、解密以

及反置乱等逆操作，得到隐藏信息。

对接收到的数据码流进行信道译码得到信源

数据，实现正常通信。
2.2  现有算法分析

上述的这些以信道编码为载体的信息隐藏算

法[3~6]存在 2个方面的缺陷。

在信息隐藏前未考虑系统隐藏的容量。根据

基于信道编码的信息隐藏原理可知，要保证隐藏

系统的可行性，必须要求秘密信息修改和信道噪

声的总体效应不能超过信道编码的纠错能力。给

定隐藏载体和传输信道，若秘密信息超出了隐藏

系统的承受范围，则信道译码后的信宿信息误码

较大，影响正常通信，这反而会引起第三方的注

意，从而暴露信息隐藏通道。文献[4]虽然曾说到

需要在信息隐藏之前进行隐藏容量的判断，但是

其主要分析了编码信道的容量，具体容量判断步

骤与后续信息隐藏技术怎样结合及其效果没有做
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分析和研究。

嵌入位置的选择不够合理。已有算法一般根据

编码输出长度将编码数据流分组，然后按照秘密信

息长度生成伪随机序列，将隐藏信息的每比特按照

伪随机序列值嵌入到指定各码组的相应位置。这种

方法存在以下不足之处：按照已有算法的思路，尽

量要求隐藏信息长度小于编码分组数，这就大大限

制了信道信息隐藏的能力，并降低了算法的灵活

性；另外，一旦秘密信息长度大于分组数，则会出

现嵌入位置不足的现象。此时，如果要继续执行嵌

入算法，那么需要生成第二个伪随机序列，一方面

增加了存储开销，另一方面也可能产生秘密信息相

互覆盖的后果。具体的秘密信息相互覆盖过程如图

1所示。

假设M 为秘密信息长度，n为信道编码输出长
度， N为编码数据流的分组数， S = {s1, s2 ,L}为伪

随机序列。从图 1 (a)中可以看出，当M ≤N 时，

即秘密信息长度小于编码数据流的分组数，则伪随

机序列的长度为秘密信息长度。秘密信息的嵌入过

程是指根据伪随机序列值，将第 i比特秘密信息嵌
入到第 i个分组的第 si比特，其中，i≤M ，si≤ n。

但是，当M > N 时，信息覆盖问题就出现了。如图

图 1 秘密信息覆盖过程

122       34

1(b)所示，若秘密信息长度大于编码数据流的分组

数，则要将秘密信息进行分组，每组长度为N，分
组数为 L = M N  。当第 L组秘密信息进行嵌入

时，由于 sL1与 s11、sL2与 s12、sLN 与 s 相同，表2 N

明第 L组的第 1、2 及 N位信息分别覆盖了第 1 组

的第 1比特、第 2比特秘密信息以及第 2组的第 N

比特秘密信息。图 1(b)只是假设一组秘密信息出现

覆盖问题，而事实上，随着秘密信息的增加，伪随

机序列个数增加，则排列中对应位置重合的概率变

大，秘密信息覆盖的风险也随之变大。

3  基于二级定位的编码信道信息隐藏算法

为改进上述的 2个问题，笔者提出的改进算法

包括了信息容量分析部分和嵌入时的二级定位及

循环移位机制部分。
3.1  信息隐藏容量分析

为防止秘密信息大小超过信息隐藏系统容量

而破坏系统的不可检测性，改进算法引入信息隐藏

容量分析模块。考虑到信道编码的纠错能力，在进

行信息隐藏之前，必须保证隐藏信息替换量与信道

干扰引起的总体误码在信道编码的纠错范围之内，

只有这样，接收端才可以无失真地接收信源信息，
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同时也能无误地提取隐秘信息。

以编码信道为载体的信息隐藏容量分析基础

是[4,8]：秘密信息大小+伪装载体信道误码-秘密信息

信道误码≤信道编码纠错能力。

下面以一个信道编码分组为例来说明编码信

道的信息隐藏容量分析过程。
如图 2所示，假设信道编码参数为 (n, k , t )，信

道干扰造成的误比特率为 pb。另外，(m1 , m2 ,L, mM )

表示秘密信息， k表示编码输入长度， n表示编码

输出长度， t为单个信道编码分组中的纠错数目。

将秘密信息分别嵌入到信道编码分组的相应位置，

且最坏的情况是，秘密信息与相应位置上的信源信

息正好相反，也就是说，秘密信息对于编码数据流

而言都是干扰，则由秘密信息造成的误比特数量为

M 。嵌入秘密信息后的伪装数据流经过信道传输，

因信道噪声等干扰会造成一定的误码。如图 2所示，

长度为 n的待传输数据流中已经包含秘密信息序

列，因此不可重复计算由秘密信息带来的误码，即

经过信道传输后，由信道干扰造成的误比特数为
(n − M ) pb 。综上所述，秘密信息与信道干扰的总

体误码为M + (n − M ) pb。

图 2  编码信道中信息隐藏容量分析示意

假设信息隐藏系统的参数设置如下：
C0：信源数据码流长度；

C：信道编码后的信源数据长度；
m0 = (m01, m0 2 ,L, m0 M )：秘密信息码流；

0

m = (m1 , m2 ,L, mM )：预处理后的秘密信息；

E(C , m, K )：秘密信息嵌入算法；

D(C ', K )：秘密信息提取算法；

其中，M0为秘密信息长度，M为预处理后的秘密信

息长度；K 为双方事先约定的密钥，用于生成伪随
机序列来确定秘密信息的嵌入位置；Pb为信道误比

特率。

若信道编码类型为分组码，设信道编码参数为
(n1 , k1 , t1 )，根据文献[4]，在理想的纠错情况下，基

于分组信道编码的信息隐藏容量为

C
M + (CPb − MPb )≤ t

n
1 (1)

1
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C
t1 − CP

n
b

M ≤ 1 (2)
1 − P

b

 C
0

 t
1

− n
1
P

M max =  
b (3)

 k
1  1 − P

b

若预处理方式未改变秘密信息的大小，则基于分
组信道编码的信息隐藏容量为M max；若秘密信息采

用纠错编码方式进行预处理，且纠错编码参数为
(n2 , k2 , t2 )，则基于分组信道编码的信息隐藏容量为

 C  t − n P k
M x = 0 1 1 2

0 a 
b

m  (4)
 k

1  1 − P
b

n
2

若信道编码类型为卷积码，设信道编码参数为

(n1, k1, t1)，其中， L表示编码约束长度，其值一般
为 L =(t1+1) n1，表示当前码组与前 t1个码组有关，t1

表示编码约束长度内的可纠错数，则基于卷积信道

编码的信息隐藏容量为

M + (
C

CP
b

− MP
b )≤ t

1
(5)

L

C
t − CP

L
1 b

M ≤ (6)
1 − P

b

t
1 − PC  L

b

M
a

= 0

m x   n (7)
 k

1 
1

1 − P
b

同理，若预处理方式未改变秘密信息的大小，
则基于卷积信道编码的信息隐藏容量为M max；若秘

密信息采用纠错编码方式进行预处理，且纠错编码
参数为 (n2 , k2 , t2 )，则基于卷积信道编码的信息隐藏

容量为

t
1 − P C  kL

b

M 0

m 
2

0 ax
=  n (8)

 k
1 

1
1 − P

b
n

2

3.2  二级定位嵌入机制

为了提高嵌入位置选择的随机性，改进算法引

入二级定位嵌入机制。二级定位嵌入机制的过程如

图 3所示。

图 3中，假设信道编码输出长度为n，分组数

为 N，秘密信息长度为M ，且M ≤N ，则二级定

位算法可以表述为：首先按照秘密信息长度生成分
组选择序列S1，其值为 S1 = (s1 1, s12 ,L, s1 M )，即 S1中

的元素值为整数集合{1, 2,L, N}中的任意M 个。然
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后根据密钥 K及秘密信息长度M 生成伪随机序列
S2，其值为S2 = {s21 , s2 2 ,L, s2 n}, 1≤ s2 i ≤n；最后，

对于第 i位秘密信息，根据 S1中的 s1i值来选择嵌

入的分组位置，根据 S2中的 s2i值来确定该分组内

的具体位置。相比文献[3~6]中已有算法的嵌入位
置选择过程，即根据随机数 si将第 i比特秘密信

息嵌入在第 i组载体数据的第 si 比特，改进算法

中每一位秘密信息的嵌入位置均由序列 S1和序列

S2共同确定，因此在一定程度上提高了嵌入位置

选择的随机性。

图 3 二级定位嵌入机制示意

但是，当M > N 时，信息覆盖问题就出现了。

在算法中，为保证隐藏信息不出现覆盖现象，改进

算法在嵌入位置的选择方面也做了改进。

首先，判断隐藏信息长度与信道编码分组数的

大小：若隐藏信息长度不大于分组数，那就按照上

述二级定位机制来选择嵌入位置。若隐藏信息长度
大于分组数，则S1 = randperm(1, N )，而且需要对秘

密信息按照分组数长度进行分组，分组数为
Packets= M N 。第一组按照M≤N时候的方法进

行嵌入。嵌入完成后，将S2数值加 1取模 n实现循

环移位，以得到下一组秘密信息的位置选择序列。

经过 n −1次移位可得n个不同的位置选择序列，最

多可作为 n组秘密信息的位置选择序列。具体流程

如图 4 所示。移位次数由变量 count标识，以此类

推，直到秘密信息全部嵌入或者 count = n时结束。

一般来说，如果秘密信息长度满足系统隐藏容量的

要求，那么在满足条件 count = n之前，秘密信息可

以完全嵌入到载体中。

综上所述，较之现有算法，改进算法在秘密信

息嵌入前充分考虑了系统隐藏容量上限问题，较好

地避免了因隐藏容量过大而导致秘密通道暴露的

风险。而且当秘密信息较大时，改进算法在嵌入位

置选择过程中引入二级定位及循环移位机制，既提

高了嵌入位置选择的随机性，又避免了秘密信息相

互覆盖的风险。

图 4 隐藏信息长度大于分组数时的嵌入位置选择

3.3  改进算法总体流程

引入信息隐藏容量分析模块以及二级定位嵌

入机制后，本文提出的编码信道改进信息隐藏算法

总体流程如图 5所示。

大体步骤如下。

为避免秘密信息的大小超过隐藏系统容量而

暴露信息隐藏通道，改进算法在秘密信息嵌入前设

置容量分析模块。根据信道编码类型和预计的最差

信道状况生成隐藏容量阈值，若待隐藏信息的长度

不小于该数值，则隐藏过程不执行。

若隐藏信息长度符合要求，则按拟定的二级定

位算法规则进行嵌入。

秘密信息的提取过程为嵌入过程的逆运算，即
根据位置选择序列S1和 S2，从接收到的信息码流中

提取秘密信息。

4  隐藏容量数值分析

由基于信道编码的信息隐藏原理可知，以信

道编码为载体的信息隐藏容量与载体类型、信道

编码方式以及信道条件有关。定义信息隐藏嵌入

率为

嵌入秘密信息长度
Ratio = (9)
编码后的信源信息长度

当载体图像大小为 768 KB，秘密信息预处理方

式为 (31,21,2)BCH 纠错编码，信道编码方式分别

为(63,30,6)BCH码、(15,7,4)RS码、(2,1,9)卷积码以

及(1024,3,6)LDPC码时，做如下的分析。

图 6和图 7分别表示不同信道编码下的伪装载

体误比特率、译码后的信源信息误比特率。
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图 6  不同信道编码下的伪装载体误比特率

图 7  不同信道编码下的信源信息误比特率

图 6中的曲线及描点分别表示以 BCH编码、

RS 编码、卷积编码以及 LDPC 编码为载体的信

息隐藏系统嵌入秘密信息后，伪装载体与原始载

体比较而得的误比特性能。它反映了秘密信息的

嵌入及信道噪声的干扰对原始载体的影响程度。

从图 6 中可以得出一个结论：就某一种信道编码

而言，嵌入相同的秘密信息时，信噪比越高，即

信道条件越好，则系统误比特率越低。对于信源

信息来说，信道噪声与秘密信息都被当作随机干

扰来处理，两者效应之和不能超过信道编码纠错

能力。因此，只要信道条件不是极其恶劣，即信

道产生的干扰不至于超出信道编码的纠错能力，

此时，嵌入一定量的秘密信息也能保证伪装载体

的误比特率在可接受的范围之内，不会破坏正常

的通信。

图 7 中的曲线表示在不同信道条件下不同信

道编码信源信息的误比特性能。从图中可知，当

总的信道误比特效应相同时，信道编码的纠错能

力越强，则译码后的信源信息误比特率越小。结

合图 6 和图 7 进行分析，对于以 RS 和 BCH编码

为载体的信息隐藏系统来说，当伪装载体的误比

特效应达到10−3数量级时，经过信道译码后，信

源数据的误比特率可以达到10−6数量级，若再提

高信道信噪比，那么基本上可以无误地还原信源

信息。

图 5 改进信息隐藏算法流程
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表 1 及表 2 中的数据分别表示以 BCH 编码以

及 LDPC编码为载体的信息隐藏系统误比特性能。
其中，两表中 p 1

e 表示伪装载体的误比特率， p 2
e 表

示提取的秘密信息误比特率， p 3
e 表示信源信息的

误比特率。

最后，笔者分析若信道误比特率确定，根据式

(4)和式(8)可得基于信道编码的信息隐藏容量性能

如图 8所示。

从图 8中可以看出，当载体信息确定时，随着

信道干扰造成的误比特率的降低，基于信道编码的

信息隐藏容量增加，且当信道误比特率相同时，信

道编码的纠错能力越强，基于该信道编码的隐藏信

息嵌入率就越大。但是对于具体的信道编码方式而

言，当信道干扰造成的误比特率降低到一定程度

时，隐藏容量值趋于稳定。这是因为，由式(4)和式
(8)可知，当载体大小固定且 pb → −∞时，若信道编

码类型为分组编码，则信息隐藏容量满足

 C0
 k

M 0 m ax →   t 2
1 ；若信道编码类型为卷积码，则

 k1  n2

 C  t k
信息隐藏容量满足M → 

0
 n 1 2

0 m ax 1 ，所以隐藏
 k1  L n2

容量并不会随着信道误比特率的降低而一直增加。

从图 8 中还可知，当载体和信道编码方式确定

时，虽然信息隐藏容量都会趋于一个稳定值，但是信

道编码的纠错能力越强，则基于该信道编码的隐藏容

量趋于稳定所要求的信道误比特率条件越宽松，也就

是说，利用纠错能力较强的信道编码可以更好地在恶

劣信道中实现信息隐藏。例如，要使秘密信息嵌入率
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表 1  以 BCH编码为载体的信息隐藏误比特性能

Eb/N0

pe

0 1 2 3 4 5 6 7

p 1

e 0.091 9 0.067 8 0.039 9 0.024 1 0.013 8 0.005 7 0.002 2 0.000 98

p 2

e 0.008 4 0.007 5 0.006 15 0.004 51 0.002 25 0.001 20 0.000 8 0.000 02

p 3

e 0.003 21 0.002 82 0.001 97 0.001 23 0.000 56 0.000 11 0.000 01 0.000 002

表 2 以 LDPC 编码为载体的信息隐藏误比特性能

Eb/N0

pe

0 1 2 3 4 5 6 7

p 1

e 0.078 1 0.060 0 0.036 8 0.022 8 0.013 9 0.006 1 0.001 5 0.000 86

p 2

e 0.008 3 0.007 4 0.006 2 0.004 82 0.002 41 0.000 91 0.000 28 0.000 03

p 3

e 0.001 08 0.000 31 0.000 08 0 0 0 0 0

图 8 确定信道误比特率下的信息隐藏容量
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达到6%，则以 BCH 编码为载体的信息隐藏系统要

求信道干扰造成的误比特率低于6×10−3，而基于 RS

编码的信息隐藏系统只需保证信道误比特率不大于

6×10−2，对于卷积码和 LDPC编码而言，当信道造成

的误码效应不超过8×10−2数量级时，信息隐藏系统的

嵌入率均可超过6%。另外，以 BCH 码为载体的信

息隐藏容量趋于稳定的要求是：保证信道造成的误比

特率控制在10−3数量级，而基于 LDPC编码的信息隐

藏系统只要求信道误比特率的大小达到10−2数量级。

由于信道编码的纠错能力有限，对于选定的隐

藏载体，基于信道编码的信息隐藏容量是有上限

的，若秘密信息大小超过该上限值，那么会使信源

信息无法正确地恢复。所以，本文方法在秘密信息

嵌入之前首先进行容量的判断，该方法具有重要意

义和实用价值。

5  算法优势及复杂度分析

5.1  优势分析

笔者将提出的改进算法与文献[3~6]的算法进

行比较，得到如表 3所示的结果。

从表 3可以看出，本文提出的二级定位算法通过

将容量分析应用到具体算法中，并结合二级定位机制

和循环移位方法，能有效地改善信息隐藏的效果。
5.2  开销与复杂度分析

5.2.1 存储开销分析

首先分析算法在存储上的开销。将二级定位算

法与较完整的文献[5]中的信息隐藏算法进行比较

（后简称：原有算法）。假设秘密信息不超过系统

的最大隐藏容量，且假设待嵌入信息的长度与信道
编码分组数的比值为 R(R≥1)。该比值 R表示平均

每个信道编码分组所嵌入的信息为 R bit。若按一次

嵌入操作只在每个分组中嵌入 1 bit信息来计算，比

值 R表示需要进行 R次嵌入操作才能将秘密信息

完全隐藏，则 2种算法在密钥分配和伪随机序列存

储上的开销如表 4所示。
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表 4 2 种算法的存储开销

存储开销
算法

密钥数 伪随机序列数

二级定位算法 1 2

原有算法 R R

从表 4中可以看出，原有算法的存储空间随着

R的增大而增加。由表 4可知，只有在 R=1的情况

下原有算法的性能略好于二级定位算法。R=1表明

秘密信息的大小不大于信道编码的分组数，也就是

说，每个信道编码分组中至多嵌入 1bit秘密信息。

这种情况对于秘密信息的大小限制是极为严格的。

当 R≥2时，改进的二级定位算法的存储空间明显

小于原有算法。一般来说，信息隐藏系统要保证一

定的隐藏容量，并且在不影响系统不可见性的前提

下，最好尽可能多地隐藏信息。信息隐藏系统的发

展趋势必定是实现大容量信息的安全隐藏。因此，

对于大容量信息隐藏系统而言，较之原有算法，二

级定位算法在存储开销上有着较大的优势。
5.2.2 计算复杂度分析

在计算复杂度方面，提出的二级定位改进算法相

比原有算法[5]，主要增加了容量分析模块，而在二级

定位及循环移位机制方面，增加的复杂度不多。

在容量分析模块中，由于笔者已经定义出各

信道编码情况下的容量公式，所以当一个信道系
统的参数如 (n1 , k1 , t1 )及 (n2 , k2 , t2 )等确定之后，按

t
1 − P C b

0
 kL照公式 M 2

0 m ax
=   n

1
就可以计算出相应

 k
1  1 − P

b
n

2

的容量。这个计算过程是一个线性计算，其复杂

度为 O(1)。

另外在二级定位及循环移位机制中，二级定位

仅仅比单次定位多了一次定位随机数生成过程，而

且这个定位随机数是在编码长度 n范围内生成，复

杂度较低。另外，循环移位机制是做一次移位处理，

表 3 二级定位算法的优势分析

算法 预防机制 定位方法 循环移位

文献[3] 无 小波域嵌入 无

文献[4] 提出了容量分析模型 无 无

文献[5] 建立了容量分析模型 单次定位 无

文献[6] 无 单次定位 无

二级定位算法 建立容量分析模型，并运用到具体算法中 二级定位，更灵活准确 带循环移位机制，防止秘密信息相关覆盖
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而且这个移位处理仅当M > N ，也就是原有算法发

生信息覆盖时进行，由此引入的复杂度相比整个信

息隐藏系统性能提高而言，甚为微小。

6  MATLAB仿真验证

接下来基于 MATLAB 软件对提出的算法进行

仿真实验。假设载体信息为 768 KB的 lenna.jpg图

像，秘密信息大小分别为 2 KB、19 KB和 27 KB，

其他的具体实验参数见表 5。
6.1  容量上限实验

此项仿真选用的载体图像大小为 768 KB，信道

编码方式分别为(63, 30, 6)BCH码，秘密信息大小

为 27 KB，采用(31, 21, 2)BCH纠错编码。图 9表示

在 AWGN信道中，信道信噪比为 10dB时，隐藏容

量超过信道编码纠错能力上限时的信源信息及秘

密信息的恢复图。

根据式(4)及图 8 中的 BCH 曲线可知，当采用

(63,30,6)BCH 信道编码、(31,21,2)BCH 码纠错编码

时，随着信道条件的改善，信息隐藏容量逐渐增大，

当信道为理想状态时，信息隐藏嵌入率约为 0.064 5。

若秘密信息大小为 27 KB，则经计算可得，此时的嵌

入率为 0.098 8，大大超过了系统的隐藏容量上限。

从图 9中可以看出，当嵌入量过大时，载体图

像被噪声严重污染，导致接收端无法正确地还原载

体信息。若出现此类情况，则监听者会认为该信道

可能被人为利用，一方面，可以对本次截获的信息

流进行信息隐藏分析，提取秘密信息；另一方面，

隐藏通道的暴露会导致后续更多的秘密信息被监

听。由此可以看出，信息隐藏容量分析模块的引入

有利于提高信息隐藏系统的安全性。

图 9  信息隐藏效果示意图

6.2  与原有算法的比较

根据 MATLAB 仿真结果考虑本文提出的二级

定位改进算法（简称：改进算法）和文献[5]中的原

有算法在信源误比特率和秘密信息误比特率方面

的性能。

由表5的数据可知，当秘密信息大小为19 KB时，

秘密信息与编码数据流的比值约为 0.025。根据图 8

的数值分析结果可知，当信道干扰造成的误比特率

达到10−2数量级时，系统可承受的秘密信息大小与

编码数据长度的比例大于 0.025。也就是说，信道

误比特率达到10−2数量级时，嵌入的 2 KB 大小和

19 KB大小的秘密信息均不会超过隐藏容量上限。
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表 5 本文算法对比实验时的MATLAB 仿真参数

仿真参数 具体参数值

载体信息 768 KB lenna.jpg

信道编码方式 (63,30,6)BCH

信道编码分组数 768×1 024 ×8 
N = = 209 715  30 

编码后的信源信息长度 768 ×1 024 ×8 
C = 63 × N = 63 × = 13 212 045  30 

秘密信息 Xh_2.jpg(2 KB) Xh_19.jpg(19 KB)

纠错编码方式 (15, 7, 4) RS (15, 7, 4) RS

编码后的秘密信息长度 2 ×1 024 ×8  19 ×1 024 ×8 
M 1 = ×15 = 35 100 M = ×15 = 333 525  7

2    7 

嵌入比率 Ratio1=0.002 7 Ratio2=0.025 0
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但是，若按照现有的嵌入算法进行信息隐藏，由于

纠错编码后的秘密信息数据长度已经超过信道编

码的分组数，所以当在每个信道编码分组中嵌入 1 

bit信息后，剩余的秘密信息需要从第一个分组开始

进行新一轮的嵌入过程。又因为位置选择序列具有

随机性，第二次的嵌入位置有可能和第一次重复，

从而造成信息覆盖。将 2 KB和 19 KB大小的秘密

信息图像分别采用原有嵌入算法和改进二级定位

嵌入算法隐藏到信道编码数据流中，得到的误比特

性能如图 10所示。

从图 10中可以看出：在没有超过隐藏容量上

限时，当秘密信息大小为 2 KB时，传统算法与改

进算法性能相当；当秘密信息大小为 19 KB时，

采用改进算法进行信息隐藏后，提取的秘密信息

的误比特性能明显好于原有算法。这是因为，当

秘密信息较大时，采用改进算法可以避免嵌入的

秘密信息相互覆盖的问题，从而提高秘密信息的

准确性。但是，从图 10(c)中可以看出，当信道条

件不是很理想时，采用改进算法得到的信源信息

误码性能要比原有算法略差，这是因为，当秘密

信息较大时，采用原有算法进行信息隐藏时出现

秘密信息覆盖的情况，这就相当于减小了秘密信

息产生的噪声效应，所以信源信息的译码效果要

稍好一些。

图 10 改进算法与现有算法的性能比较

从实际情况考虑，基于信道编码的信息隐藏系

统旨在实现信息隐藏，只要保证信源信息在一定的

信道信噪比条件下能够基本恢复，而不引起监听者

的怀疑即可。而且，信息隐藏的性能指标之一是隐

藏容量，由图 10可知，改进算法可以在隐藏容量较

大时获得较好的信源信息误比特性能，实用性较强。

另外，信息隐藏系统通常使用归一化系数来描

述原始秘密信息与提取秘密信息之间的相似程度，

其定义如下

∑
N −1

I (i)I ′(i)

NC = i =0 (10)

∑
N −1 N −1

I 2 (i) ∑ I ′2 (i)
i =0 i =0

其中，N表示隐藏信息长度，I 表示原始秘密信息，

I ′表示提取后的秘密信息。 NC越大，表示提取秘

密信息的正确性越高，说明系统的顽健性越好。

当秘密信息大小为 19 KB时，在各信道信噪比

条件下，使用改进算法和原有算法得到的秘密信息

归一化系数如图 11所示。

从图 11 中可知，采用改进算法获得的秘密信

息 NC 值明显大于原有算法，尤其当信道条件较不

理想时，这种优势更加明显。但是，NC 值的提高

不是无限的，当信道条件较好，秘密信息可以完全

无误地提取时，NC值趋于稳定。

图 11 2种算法得到的秘密信息归一化系数

另外，伪装载体的峰值信噪比 PSNR测试结果

如图 12所示。

图 12 2种算法得到的伪装载体峰值信噪比 PSNR
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从图 12 中可以看出，伪装载体的峰值信噪比

会随着信道信噪比的增加而增加。而采用改进算法

后，相比原有算法，两者伪装载体图像的峰值信噪

比大小并没有很大的差距。这是因为编码信源的干

扰源有 2类，即信道本身存在的干扰和秘密信息，

而这 2个条件对于嵌入算法来说是基本固定的。但

是，从图 11 可以看出，不同算法的选择对秘密信

息归一化系数有着很大的影响。

7  结束语

本文通过对现有的编码信道信息隐藏算法的分

析，提出了一种基于二级定位的编码信道信息隐藏改

进算法。算法在秘密信息嵌入前分析并考虑系统隐藏

容量上限问题，在嵌入位置选择过程中引入二级定位

及循环移位机制。经数值分析及 MATLAB仿真分析

可知，较之原有算法，改进算法在秘密信息较大的情

况下能够避免发生秘密信息覆盖的风险，提高秘密信

息的误比特性能。随着大容量信息隐藏需求以及信道

编码技术的日益发展，基于二级定位的编码信道信息

隐藏技术必将获得广泛的发展与应用。
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